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1 Auditorias en remoto

Las auditorias en remoto desempenaran un papel cada vez mds importante en el futuro
debido a la creciente digitalizacion y a situaciones inusuales como la pandemia de coronavirus
en 2020. Estas auditorias afectan a la gestién de la calidad y los productos, asi como a las
actividades de auditoria y certificacién relacionadas.

Una auditoria en remoto es un método, permitido sélo en determinadas condiciones, de
realizar una auditoria ya no Unicamente in situ con la presencia fisica de las personas
implicadas, sino virtualmente con la ayuda de las tecnologias de la informacién y la
comunicacion (TIC) adecuadas.

Dado que sélo se trata de un método para realizar auditorias y no de un tipo de auditoria
independiente (segun la norma ISO 19011 Directrices para la auditoria de los sistemas de
gestion), los requisitos de una auditoria SURE descritos en la documentacion del sistema
valido no se ven afectados.

SURE parte de la base de que las auditorias a distancia no son la norma, ya que no pueden
sustituir al contacto cara a cara y la evaluacion in situ.

No obstante, si se considera la posibilidad de realizar una auditoria en remoto en
determinadas situaciones, deben evaluarse las oportunidades y limitaciones de la auditoria
en remoto e incluirse en el proceso de toma de decisiones. La evaluacion debe tener en cuenta
los siguientes aspectos (no exhaustivos):

v' Integridad del proceso de auditoria
v' Eficacia y eficiencia de la auditoria
v Viabilidad en relacién con las tecnologias de la informacién y la comunicaciéon
- Seguridad de la informacion y los datos
- Limites a la objetividad de la informacién recogida
- Viabilidad en relacién con los instrumentos TIC seleccionados
- Suministro fiable de energia
- Acceso fiable a Internet
- Alta calidad de imagen y sonido sin interrupciones

- Ancho de banda adecuado para la transmisién de datos

Algunos ejemplos del uso de las TIC durante una auditoria/evaluacién en remoto pueden ser
(aunque no exclusivamente) los siguientes:
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v/ Reuniones; a través de sistemas de teleconferencia, incluyendo audio, video y uso
compartido de datos.

v Auditoria/revisién remota de documentos y registros, tanto de forma sincrénica (en
tiempo real) como asincrénica (cuando sea necesario).

Grabacion de informacion y documentos mediante imagenes fijas, video o audio

Acceso visual y auditivo a lugares remotos o potencialmente peligrosos

2  Oportunidades de una auditoria en remoto

En determinadas condiciones, las auditorias en remoto pueden ser un complemento util de
las auditorias in situ. Sin embargo, las auditorias en remoto no pueden sustituir
completamente a los procesos tradicionales. Por ejemplo, pueden considerarse en
circunstancias inusuales (como la pandemia de coronavirus de 2020) o si viajar a la operacién
que se esta auditando o a un lugar especifico no es practico (por ejemplo, por razones de
seguridad, restricciones de viaje o tiempos de viaje excesivamente largos).

Por ejemplo, las auditorias en remoto también pueden utilizarse como alternativa para
inspeccionar la documentacién.

Las auditorias en remoto y las auditorias in situ pueden tener lugar al mismo tiempo, por
ejemplo, cuando se despliega un equipo de auditores, en el que un auditor esta fisicamente
presente in situ y (el posiblemente distante geograficamente) coauditor/experto técnico
realiza sus tareas de auditoria virtualmente.

De este modo, no sdlo se ahorran gastos de viaje y tiempo, sino que las auditorias pueden
planificarse con mayor flexibilidad. Esto también permite que expertos técnicos altamente
cualificados que no pueden estar fisicamente presentes participen en la auditoria,
aumentando asi la calidad general de la misma.

3 Limitaciones de una auditoria en remoto

Las auditorias en remoto también tienen sus limitaciones. Hay que sopesar detenidamente si
conviene o no realizar una auditoria en remoto. No todas las situaciones pueden evaluarse
adecuadamente a distancia.
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El éxito de cualquier auditoria, pero especialmente de una auditoria en remoto, se basa en la
confianza que existe entre la operacion auditada y el auditor. Es esencial que todas las partes
implicadas acepten el método de auditoria.

Por este motivo, el organismo de certificaciéon que realizé la dltima auditoria del sistema
ordinario deberia realizar la auditoria en remoto. Lo ideal es que el auditor que haya realizado
la dltima auditoria sea el encargado de realizar la auditoria en remoto y, por tanto, ya esté
familiarizado con la empresa, las personas implicadas, las condiciones especificas del lugar y
los procedimientos. Sin embargo, en caso de que cambie el organismo de certificacion, no se
puede descartar la posibilidad de que la nueva certificacién lleve a cabo la auditoria en
remoto.

Las auditorias a distancia no estan permitidas si

v' el participante en el sistema esta siendo auditado para verificar la conformidad con
los requisitos del sistema SURE-EU por primera vez (auditoria inicial), o

v se detectaron no conformidades considerables durante la dltima auditoria, o

v' se han producido cambios significativos, por ejemplo, en la gestién del centro, los
procesos, las actividades o las responsabilidades de los procesos pertinentes, o

v existen riesgos que ponen en peligro la eficacia de la auditoria (por ejemplo,
informacidn clasificada)

Los tiempos de auditoria se calculan a discrecion del organismo de certificacion. Es importante
tener en cuenta que el uso de las TIC con fines de auditoria puede, en determinadas
circunstancias, influir en el tiempo total de auditoria, ya que puede ser necesario un trabajo
adicional de planificacién y seguimiento (por ejemplo, configuracidon/puesta en marcha de la
infraestructura técnica necesaria, retrasos debidos a la conexion a Internet, trabajo adicional
de comprobacién de documentos, etc.).

4 Requisitos para una auditoria en remoto

4.1 Seguridad y confidencialidad

El uso de herramientas apropiadas para los fines de la auditoria (TIC) se acordara mutuamente
por adelantado entre |la operacion auditada y el organismo de certificacidon. Esto debera tener
en cuenta las medidas y disposiciones de seguridad, confidencialidad y proteccién de datos
relacionadas con la informacién electrdnica o transmitida electréonicamente.

Orientaciones técnicas para la realizacidn de auditorias en remoto




SWREY

Deben cumplirse los requisitos del Reglamento UE 2016/679* del Parlamento Europeo y del
Consejo relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales, a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento Basico de Proteccion de Datos).

Si no puede llegarse a un acuerdo sobre el uso de las TIC o sobre las medidas de seguridad,
confidencialidad y proteccién de datos, |la auditoria se llevard a cabo utilizando otros métodos.

4.2 Tecnologia

Antes de una auditoria a distancia, deberd garantizarse que ambas partes disponen de la
infraestructura electrénica necesaria. También deberd garantizarse que esta infraestructura
estd operativa para el propdsito y el periodo de auditoria previstos. Esto incluye probar la
infraestructura antes de la auditoria en remoto. En caso necesario, deberan elaborarse planes
alternativos.

Si durante una auditoria en remoto, a pesar de los cuidadosos preparativos, surgen problemas
técnicos persistentes, el auditor puede cancelar la auditoria en remoto. Si esto ocurre, debera
repetirse la auditoria.

4.3 Procedimiento

El organismo de certificacién identificard y documentara las oportunidades y limitaciones que
afectan a la eficacia de la auditoria, incluidas las herramientas técnicas seleccionadas.

Si se propone el uso de TIC, el organismo de certificacion debe comprobar que el cliente
dispone de la infraestructura necesaria al revisar la solicitud. Esto incluye todos los aspectos
necesarios, como la seguridad de los datos, la integridad de los datos, el equipo multimedia 'y
el ancho de banda, asi como los datos y las pruebas y especificaciones a las que se puede
acceder en ese lugar, independientemente de donde se realice el trabajo.

Teniendo en cuenta las oportunidades y limitaciones, el organismo de certificacion explicara
en el plan de auditoria cémo se utilizaran las TIC en la auditoria para optimizar la eficacia de
la misma y mantener la integridad del proceso de auditoria.

Cuando se utilizan las TIC, todos los participantes deben tener los conocimientos y habilidades
necesarios para comprender y utilizar las tecnologias para lograr el resultado deseado.

Los requisitos adicionales de cualificacién de los auditores asignados no se ven afectados.
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Los informes de auditoria/listas de comprobacién indicaran en qué medida se han utilizado
las TIC para llevar a cabo la auditoria.

Como prueba objetiva de la auditoria en remoto puede utilizarse, por ejemplo, una captura
de pantalla que documente claramente la duracién y los participantes.

Los demas requisitos para la certificacién SURE-EU no se ven afectados por este reglamento.

5 Resumen

v' Las auditorias a distancia son "sélo" un nuevo método de auditoria y no un tipo de
auditoria. Segun la norma ISO 19011, no son una alternativa a las auditorias in situ.

v" Debe considerarse detenidamente si se realiza o no una auditoria en remoto,
incluidas las oportunidades y limitaciones asociadas a ellas.

v' Las tecnologias de la informacidn y la comunicacidn (TIC) deben ser adecuadas para
llevar a cabo una auditoria en remoto.

v’ Las auditorias in situ y en remoto pueden realizarse al mismo tiempo. (para equipos
de auditoria)

v Todas las personas que participan en una auditoria en remoto deben tener los
conocimientos técnicos y las competencias necesarias para utilizar las TIC de forma
gue se puedan obtener los resultados deseados.

v La viabilidad o no de una auditoria en remoto depende, entre otras cosas, de si se
ponen en peligro los objetivos de la auditoria o de si influyen los requisitos oficiales.

6 Lista de comprobacion para preparar una auditoria
a distancia

La siguiente lista de comprobacion (no exhaustiva) pretende ayudar a los participantes en el
sistema y a los organismos de certificacién a prepararse para una auditoria en remoto. Los
participantes en el sistema y los organismos de certificacién son libres de ampliar esta lista de
comprobacidn segln sea necesario para satisfacer sus necesidades individuales.

Se estudiaron las oportunidades y las limitaciones. ]
Todos los participantes aceptan el método mencionado. ]
Los locales son adecuados para una auditoria en remoto. ]
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El ordenador / portatil es adecuado para una auditoria remoto.

La conexion eléctrica es estable.

La conexidn a Internet es estable.

Se ha instalado el software necesario.

Hay un sistema de audio disponible y funcional.

Hay un sistema de cdmaras disponible y funcional.

Se realizé una prueba antes de la auditoria en remoto.

Oogjooig| oo

Se informd a todos los participantes implicados. / Se garantiza la disponibilidad de
posible informacién adicional.

O

Todos los documentos necesarios estan disponibles en formato digital.

[

La proteccion de datos e informacion esta garantizada.

7/ Documentos pertinentes

Por lo que respecta a la documentacion (documentos del régimen) en el sistema SURE-EU,
aqui se hace referencia al documento “Scope and basic scheme requirements of the SURE
system” ("Alcance de aplicacion y requisitos bdsicos del esquema SURE").

SURE se reserva el derecho a crear y publicar principios de régimen complementarios
adicionales en caso necesario.

Los reglamentos y disposiciones legales de la UE para la biomasa sostenible y los combustibles
de biomasa, incluidas otras referencias pertinentes que representan la base de la
documentacién de SURE, se publican por separado en el sitio web de SURE en www.sure-
system.org. Las referencias a la normativa legal se refieren siempre a la version vigente.
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