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1  Audyty zdalne

Audyty zdalne bedg odgrywac coraz wazniejszg role w przysztosci ze wzgledu na rosnaca
cyfryzacje i nietypowe sytuacje, takie jak pandemia koronawirusa w 2020 roku. Audyty te majg
wptyw na zarzadzanie jakoscig i produktami, a takze na powigzane dziatania rewizyjne i
certyfikacyjne.

Audyt zdalny to metoda, dozwolona tylko pod pewnymi warunkami, polegajgca na
przeprowadzeniu audytu juz nie tylko na miejscu przy fizycznej obecnosci zainteresowanych
0s6b, ale wirtualnie przy pomocy odpowiednich technologii informacyjno-komunikacyjnych
(1CT).

Poniewaz jest to tylko metoda przeprowadzania audytéw, a nie odrebny rodzaj audytu
(zgodnie z ISO 19011 Wytyczne dotyczqce przeprowadzania audytow systemow zarzqdzania),
wymagania dotyczgce audytu SURE opisane w obowigzujgcej dokumentacji systemu pozostajg
bez zmian.

SURE zakfada, ze audyty zdalne nie s3 normg, poniewaz nie mogg zastgpi¢ bezposredniego
kontaktu i oceny przeprowadzanej na miejscu.

Jezeli jednak w pewnych sytuacjach rozwaza sie przeprowadzenie audytu zdalnego, nalezy
oceni¢ mozliwosci i ograniczenia audytu zdalnego i uwzgledni¢ je w procesie decyzyjnym.
Ocena powinna uwzglednia¢ nastepujace aspekty (niewyczerpujaca lista przyktadéw):

v' Integralno$é procesu audytu

v’ Skutecznos¢ i wydajnos$¢ audytu

v" Wykonalno$¢ w odniesieniu do technologii informacyjnych i komunikacyjnych

Bezpieczenstwo informacji i danych
- Ograniczenia obiektywnosci gromadzonych informacji

- Wykonalno$¢ w odniesieniu do wybranych instrumentéw technologii
informacyjno-komunikacyjnych

- Niezawodne dostawy energii
- Niezawodny dostep do Internetu

- Niezaktécona, wysoka jako$¢ dzwieku/obrazu

Odpowiednia przepustowos¢ do transmisji danych

Przyktady wykorzystania technologii informacyjnych i komunikacyjnych podczas
audytu/oceny zdalnej mogg obejmowac (miedzy innymi) nastepujgce elementy:
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v Spotkania za posrednictwem systemow telekonferencyjnych, w tym audio, wideo i
wspotdzielenie danych

v’ Zdalny audyt/przeglad dokumentéw i ewidencji, zaréwno synchronicznie (w czasie
rzeczywistym), jak i asynchronicznie (w razie potrzeby)

Rejestracja informacji i dokumentéw za pomocg zdje¢, wideo lub audio

v/ Zapewnienie wzrokowego/stuchowego dostepu do odlegtych lub potencjalnie
niebezpiecznych lokalizacji

2 Mozliwosci audytu zdalnego

W pewnych warunkach audyty zdalne mogg by¢ uzytecznym uzupetnieniem audytéw
przeprowadzanych na miejscu. Audyty zdalne nie mogg jednak w zaden sposéb catkowicie
zastgpié tradycyjnych proceséw. Mogg one by¢ na przyktad brane pod uwage w nietypowych
okolicznosciach (np. takich jak pandemia koronawirusa w 2020 roku) lub jezeli podréz do
operacji poddawanej audytowi lub do okres$lonej lokalizacji nie jest praktyczna (np. ze
wzgleddw bezpieczenstwa, ograniczen w podrézowaniu lub zbyt dtugiego czasu podrozy).

Audyty zdalne mogg byé na przyktad wykorzystywane jako alternatywa dla kontroli
dokumentaciji.

Audyty zdalne i audyty przeprowadzane na miejscu mogg odbywac sie w tym samym czasie,
np. gdy zadania sg realizowane przez zesp6t audytoréw, w ktérym jeden audytor jest fizycznie
obecny na miejscu, a (ewentualnie oddalony geograficznie) wspdétaudytor/ekspert techniczny
wykonuje swoje obowigzki audytowe wirtualnie.

Pozwala to nie tylko zaoszczedzié czas i koszty podrdzy, ale takze bardziej elastycznie planowac
audyty. Pozwala to rowniez wysoko wykwalifikowanym ekspertom technicznym, ktorzy nie
moga by¢ fizycznie obecni na miejscu, na udziat w audycie, zwiekszajac w ten sposdb ogdlng
jakos¢ audytu.

3 Ograniczenia audytu zdalnego

Audyty zdalne majg roéwniez swoje ograniczenia. Nalezy doktadnie rozwazyé, czy audyt zdalny
powinien zostac faktycznie przeprowadzony. Nie kazdg sytuacje mozna odpowiednio ocenié
na odlegtos¢.
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Sukces kazdego audytu, a zwtaszcza audytu zdalnego, opiera sie na zaufaniu istniejgcym
miedzy kontrolowang operacjg a audytorem. Istotne jest, aby wszystkie zainteresowane
strony zaakceptowaty metode audytu.

Z tego powodu jednostka certyfikujaca, ktéra przeprowadzita ostatni regularny audyt
systemowy, powinna przeprowadzi¢ audyt zdalny. Najlepiej bytoby, gdyby audytor, ktéry
przeprowadzit ostatni audyt, zostat wyznaczony do przeprowadzenia audytu zdalnego, a
zatem jest juz on zaznajomiony z przedsiebiorstwem, zaangazowanymi osobami oraz
warunkami specyficznymi dla danego miejsca i procedurami. Jednak w przypadku zmiany
jednostki certyfikujgcej nie mozna wykluczyé, ze nowa jednostka certyfikujgca przeprowadzi
audyt zdalny.

Zdalne audyty sg niedozwolone, jezeli

v uczestnik systemu jest poddawany audytowi w celu weryfikacji zgodnosci z
wymaganiami systemu SURE-UE po raz pierwszy (audyt wstepny), lub

v podczas ostatniego audytu stwierdzono istotne niezgodnosci, lub

V' nastapity znaczgce zmiany, np. w zarzgdzaniu obiektem, procesach, dziataniach lub
obowigzkach zwigzanych z odpowiednimi procesami, lub

v’ istnieje ryzyko zagrazajgce skutecznosci audytu (np. informacje niejawne)

Czas audytu jest obliczany wedtug uznania jednostki certyfikujgcej. Nalezy pamietaé, ze
wykorzystanie technologii informacyjno-komunikacyjnych do celéw audytu moze w pewnych
okolicznosciach wptyngé¢ na ogdlny czas audytu, poniewaz konieczne moze by¢ dodatkowe
planowanie i dziatania nastepcze (np. konfiguracja/uruchomienie niezbednej infrastruktury
technicznej, opdznienia spowodowane potgczeniem internetowym, dodatkowa praca
zwigzana ze sprawdzaniem dokumentdw itp.)

4  Wymagania dotyczace audytu zdalnego

4.1 Bezpieczenstwo i poufnos¢

Wykorzystanie odpowiednich narzedzi do celéw audytu (technologie informacyjno-
komunikacyjne) musi by¢ wczesniej wzajemnie uzgodnione miedzy kontrolowang operacjg a
jednostkg certyfikujgcg. Musi to uwzgledniaé srodki bezpieczenstwa, poufnosci i ochrony
danych oraz przepisy zwigzane z informacjami elektronicznymi lub przekazywanymi drogg
elektroniczna.
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Nalezy spetni¢ wymagania Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679*
w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(podstawowe rozporzadzenie o ochronie danych).

Jezeli nie mozna osiggna¢ porozumienia w sprawie wykorzystania technologii informacyjno-
komunikacyjnych lub srodkdw bezpieczeristwa, poufnosci i ochrony danych, audyt nalezy
przeprowadzi¢ przy uzyciu innych metod.

4.2 Technologia

Przed przeprowadzeniem audytu zdalnego nalezy upewnié sie, ze obie strony dysponujg
niezbedng infrastrukturg elektroniczna. Nalezy réwniez upewnic sie, ze infrastruktura ta dziata
zgodnie z zamierzonym celem i okresem audytu. Obejmuje to sprawdzenie infrastruktury
przed audytem zdalnym. W razie potrzeby nalezy opracowac plany dziatan alternatywnych.

Jezeli podczas audytu zdalnego, pomimo starannych przygotowan, wystgpig uporczywe
problemy techniczne, audytor moze anulowac audyt zdalny. W takim przypadku audyt musi
zostaé powtodrzony.

4.3 Procedura

Jednostka certyfikujgca identyfikuje i dokumentuje mozliwosci i ograniczenia, ktére wptywaja
na skutecznos$¢ audytu, w tym wybrane narzedzia techniczne.

Jezeli proponowane jest wykorzystanie technologii informacyjno-komunikacyjnych, jednostka
certyfikujgca musi zweryfikowaé, czy klient posiada niezbedng infrastrukture podczas
rozpatrywania wniosku. Obejmuje to wszystkie niezbedne aspekty, takie jak bezpieczeristwo
danych, integralnos¢ danych, sprzet medialny i przepustowos¢, a takze dane, dowody i
specyfikacje, do ktdrych mozna uzyska¢ dostep w tej lokalizacji, niezaleznie od tego, gdzie
wykonywana jest praca.

Biorac pod uwage mozliwoscii ograniczenia, jednostka certyfikujgca wyjasnia w planie audytu,
w jaki sposob technologie informacyjno-komunikacyjne bedg wykorzystywane do audytu w
celu optymalizacji wydajnosci audytu i utrzymania integralnosci procesu audytu.

Podczas korzystania z technologii informacyjno-komunikacyjnych wszyscy uczestnicy muszg
posiadac specjalistyczng wiedze i umiejetnosci, aby rozumiec i wykorzystywaé technologie w
celu osiggniecia pozgdanego rezultatu.

Dodatkowe wymagania dotyczgce kwalifikacji przydzielonych audytorow pozostajg bez zmian.

Wytyczne techniczne dotyczace przeprowadzania audytéw zdalnych 7 ‘

N
L




SWREY

Raporty z audytu/listy kontrolne muszg wskazywac zakres, w jakim technologie informacyjno-
komunikacyjne zostaty wykorzystane do przeprowadzenia audytu.

Jako obiektywny dowdd audytu zdalnego mozna wykorzystac na przyktad zrzut ekranu, ktéry
wyraznie dokumentuje czas trwania i obecnos¢ uczestnikow.

Niniejszy przepis nie ma wptywu na wszystkie inne wymagania dotyczgce certyfikacji SURE-
EU.

5 Podsumowanie

v Audyty zdalne stanowig "tylko" nowg metode audytu, a nie nowy rodzaj audytu.
Zgodnie z norma ISO 19011, nie stanowig one alternatywy dla audytéw
stacjonarnych przeprowadzanych na miejscu.

v" Nalezy dokfadnie rozwazyé, czy nalezy przeprowadza¢ audyt zdalny, w tym
mozliwosci i ograniczenia z nim zwigzane.

v" Technologie informacyjno-komunikacyjne (ICT) muszg by¢ odpowiednie do
przeprowadzenia audytu zdalnego.

v Audyty na miejscu i zdalne moga odbywacé sie w tym samym czasie. (dla zespotéw
audytowych)

v/ Kazda osoba zaangazowana w audyt zdalny musi posiadaé specjalistyczng wiedze i
umiejetnosci w zakresie korzystania z technologii informacyjno-komunikacyjnych w
taki sposéb, aby mozna byto osiggnac pozadane wyniki.

v To, czy audyt zdalny jest wykonalny, zalezy miedzy innymi od tego, czy cele audytu
sg zagrozone lub czy oficjalne wymagania odgrywaja role.

6 Lista kontrolna do przygotowania audytu zdalnego

Ponizsza (niewyczerpujgca) lista kontrolna ma na celu pomédc uczestnikom systemu i
jednostkom certyfikujgcym w przygotowaniu sie do audytu zdalnego. Uczestnicy systemu i
jednostki certyfikujgce mogg dowolnie rozszerza¢ te liste kontrolng, aby spetni¢ swoje
indywidualne potrzeby.

Wytyczne techniczne dotyczace przeprowadzania audytéw zdalnych




SWREY

Uwzgledniono mozliwosci i ograniczenia.

Wszyscy zaangazowani uczestnicy akceptujg wymieniong metode.

Pomieszczenia sg odpowiednie do przeprowadzenia audytu zdalnego.

Komputer / laptop jest odpowiedni do przeprowadzenia audytu zdalnego.

Potgczenie zasilania jest stabilne.

Potaczenie internetowe jest stabilne.

Niezbedne oprogramowanie zostato zainstalowane.

System audio jest dostepny i dziata.

System kamer jest dostepny i dziata.

Przed audytem zdalnym przeprowadzono prdbe kontrolna.

Oggjoyo/g|oog|o|o

WSszyscy zaangazowani uczestnicy zostali poinformowani. / Zapewniono dostepnos¢
ewentualnych dodatkowych informacji.

Wszystkie niezbedne dokumenty sg dostepne w formie cyfrowe;.

U

Zagwarantowano ochrone danych i informacji. ]

7 Odpowiednie dokumenty

Jezeli chodzi o dokumentacje (dokumenty systemowe) w systemie SURE-EU, odniesiono sie
tutaj do dokumentu "Zakres i podstawowe wymagania systemowe".

SURE zastrzega sobie prawo do tworzenia i publikowania dodatkowych uzupetniajgcych zasad
systemu, jezeli zajdzie taka potrzeba.

Regulacje prawne i przepisy UE dotyczace zréwnowazonej biomasy i paliw z biomasy, w tym
inne istotne odniesienia, ktére stanowig podstawe dokumentacji SURE, sg publikowane
oddzielnie na stronie internetowej SURE pod adresem www.sure-system.org. Odniesienia do
regulacji prawnych zawsze dotyczg aktualnej wersji.
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8 Odniesienia

1

KomisJA EUROPEISKA (2016): Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o} ochronie danych). Dostep pod adresem: https://eur-
lex.europa.eu/eli/reg/2016/679/0]j (last accessed on 17.09.2020).

2

Informacje zawarte w niniejszym dokumencie opierajg sie na nastepujacych pozycjach:
MIEDZYNARODOWE FORUM AKREDYTACYINE (2018): Obowigzkowy dokument dotyczgcy wykorzystania
technologii informacyjno-komunikacyjnych (ICT) do celéw audytu / oceny. IAF MD 4:2018.
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Zatgcznik: Informacje o zmianach

Informacje o zmianach Wersja 2.0

Sekcja Zmiana Da?a
zmiany
caty dokument Wersja 1.0 22.12.2023
zmieniono na:
Wersja 2.0
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